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 التعريفات .1

احرسدددد ا طقددددان   يُقصددددد طاحصددددلكلات  اللعمددددات  الدمددددارات احسددددتندمة لمدددد  لددددة  السياسددددة ن دددد  احدددددا   الدددد ار   لمدددد  
علد  لاد ذ كلددو،     ، مددا لد  تدنه لدة  السياسدة صدرا ة    تنظدي  ملداا اصتصداصتبشد  2003لسدنة  3اتحدا   رمد  

ستندا فيه لة  احصلكلات  اللعمدات  الدمدارات لمد  لدة  السياسدة لكدر كلدو  لألدرا  ما ل  يقتض السياق الة  تُ 
 :  نا لة  السياسة، يل   لعمصلكلات  اللعمات التالية احدا   احمينة 

 ضدددددم يسدددددمش لأ  تدددددخه ط شددددد ي    دددددا  صسدددددعل   تدددددرلايه الليدددددا التدددددر    الدددددة  دنددددد ي "مااااااد الفئاااااةاعت" .1.1
 ال يئة  احنص ص ععيها م  مم  عشر ط  الأ لاا تل   لااضدة ل نلامات التر   الملد  

 

افقاااة" .1.2 صاااااال كر يشددد  التددد  صااااال البيانااااتلرلمدددات  تمدددنش طحريدددة   اضدددلةمحدددد     إشدددار  ةتدنددد   يددد "1مو
طمقتضالا، م  لا ل طيا     إ راء ت كيدد   اضد ، إ د  م افقتده علد  مدالبدة المياندات فيمدا يتدعد   البيانات

 بها 

قد  لمد  يالملتمد  التد  السدعي   علد   سداس التد  كر 2فئدات (4)  ربد  إ د " يدند  تصدفيا المياندات تصنيف البيانات" .1.3
 :( ع  احدع ماتلعرماطة لااض لع  )لكر  الة انتهاك السرية    الإفصاح اح

 

 " المياندددات التددد  يقددددم ا الأفدددرا     الشدددرلات    اللل مدددة للددد  يدددت  اسدددتندام ا    تما ل دددا  م ت  دددة":طياندددات
 ال كر    ى م  د      ف طحرية 

 
 " مددد ا  ضدددرار  لمددد المياندددات التددد  يميددد     ي سددد ا الإفصددداح    التمدددا ل لكدددر احصدددرح طددده ل دددا  سدددرية":طياندددات 

 فرا     الشرلات    اللل مة محد    لل 
 

 " مدد ا  ضددرار  لمدد الميانددات التدد  يميدد     ي سدد ا الإفصدداح    التمددا ل لكددر احصددرح طدده ل ددا   ساسددة":طيانددات 
  سيمة للفرا     الشرلات    اللل مة 

 
 " مدد ا  لمدد  تما ل ددا مدد  لكددر تصددريش      عنهددا الميانددات التدد  يميدد     ي سدد ا الإفصدداح ":لع ايددة سددريةطيانددات 

 اللل مة    الشرلات      ضرار  سيمة للفرا   لعد لةعيا  ضرار فا  ة تم  طاحصال  الد

                                            
ا إ   1 ا ط   الإشار  "  2016/679"  صئحة  ماية الميانات الدامة طاصتحا  الأ ر ب اس نا   صئحة  ماية الميانات الدامة طاصتحا   إ  ععم 

إشار  مثيعة طاعتمارلا إشار  معزمة م   ة ص يج   ت سكر  ي تدن  ما يل   لألرا  الدع   الإ اطة فقط لم  لة  ال  يقة الأ ر ب  
ل ئحة  ماية الميانات  تحد  كما ص يمي  ت سكرلا طاعتمارلا شم ص  النا ية القان نية لأ  تشري  لاارج نلاق   لة الإمارات الدربية اح

 ضم الأ ر ب ،    ات    ليئات تابدة ل تحا  ةالدامة طاصتحا  الأ ر ب        سندات    مرارات  لارى كات صعة تصدر ع   ي
االقان   الإمارات   يُ عا لأ   تجنا الشو،  القان   الإمارات    دات  لارى عل     تشري  ائم 

 ( 2016( احفش ر م  مم   ل مة  ب  الةكية )ي ني  0 2)الإصدار  اس ناَ ا إ    لي  طيانات  ب  2
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آلادددري  الألدددرا  احفشددد    مددد   أشاااخاصيقدددرر   دددد     طاصشدددتراك مددد   شاااخصيدنددد      "3بالبياناااات الماااتحكم" .1.4
  معالجتهاالميانات  سم   معالجة

 
الميانددات، سدد اء  مدد  عمعيددة    مجم عددة عمعيددات تددت  علدد  الميانددات    مجم عددات ةتدندد   يدد "4تمعالجااة البيانااا" .1.5

طاسددتنداا  سددائ  مةتمتددة  ا ص، مثدد  التجميدد     ال شدد كر    التنظددي     ال يلعددة    التنددزي     التهيئددة    الت يكددر    
صدد ر   لاددرى طندد ذ  ة  الفشددر    الإتا ددة ط يدداصسددتر ا     اصس شددار     اصسددتنداا    الإفصدداح مدد  لادد ل الإرسددال  

 كلو    التفسي     البم     التقييد    احس     التدمكر 

 

 يدالج الميانات نياطة ع  احراما   شخص" يدن     5معالج البيانات" .1.6

 

 الميانات  فسا لهتماط  لعتدريا مدرذ     شخص" يدن     6صاال البيانات" .1.7

 

تدندددد    ددددد  تدريددددا احشددددترك )يُشددددار إليهددددا كددددةلو طاسدددد  "طلامددددة  "7(eSIM) نّةمالمضااااوااااادة فعريااااف المشااااتر  " .1.8
 ص يميددد  نزع ددددا  اسدددد مدال ا  لمددد  الب ددددا   مضددددمنة/تلددد   الشددددريحة مدمجدددة "( التدددد eUICC -الدددد ائر احتلامعددددة الداحيدددة 

 ط  د  تدريا مشترك  لارى 

 

احتقدمددددة مدددد  لادددد ل  الخدددددماتحدع مددددات تميدددد  طفيددددة تحتيددددة عاحيددددة لمبتمدددد  ا ة" يدندددد   يدددد8(IoT) "إنترناااات الأشااااياء .1.9
ا(  الدربط طددك  دا  افتراضددي  يددنظ  نلدداق لددةا   اصتصددال اللاليدة  احتلدد ر   تتقنيدات احدع مددا احرتيددز  علدد الأشددياء )ما ي 

 لادمات إنترنت الأشياء  الا    لة الإمارات الدربية احتحد   السياسةالتدريا لم  سياق لة  

 

تشدددييع ا تدد  التدد     ال يئددةالتدد  تتر سدد ا  الدعيددا اصس شدددارية الكبنددة تدندد “ الأشااياءنترناات اللجنااة الاساشااارية لإ  " .1.10
 ال يئددددات التنظيميددددة    ددددات مدددد  منتعددددا الدددد  ارات  مدددد ممثعددددك   تتدددد لا مدددد   الد لددددةإنترنددددت الأشددددياء  الادددد   لتنظددددي 

 إنترنت الأشياء  مجال   لابراء لم القلاا الداا

 

" تدندددد  مجم عددددة مدددد  ال لادددائا  ال سدددد ي ت يددددت  عرضدددد ا لأ  مسددددتندا مدددد  ممدددد     خااادمات إنترناااات الأشااااياء" .1.11
 ء طندمات إنترنت الأشيا اصتصال الخاص كلو يشم ،  ص خدمات إنترنت الأشياءل مز  

                                            
ا إ   صئحة  ماية الميانات الدامة طاصتحا  الأ ر ب   3   679 /2016اس نا  
ا إ   صئحة  ماية الميانات الدامة طاصتحا  الأ ر ب   4   679 /2016اس نا  

ا  5   679 /2016إ   صئحة  ماية الميانات الدامة طاصتحا  الأ ر ب  اس نا  
ا إ   صئحة  ماية الميانات الدامة طاصتحا  الأ ر ب   6   679 /2016اس نا  
ا إ  7  2015مارس (، GSMAالبمدية الد لية لشملات ال اتا الملم ل )لدى    "ف   تل ير   د  تدريا احشتركاس نا  
ا إ    8  (T Y.2060-ITU الت صية) اصتحا  الد    ل تصاصتالصا ر ع  ملاا تقيي  اصتصاصت لم   درياتالاس نا  
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لعمسددتندمك   رناات الأشااياءخاادمات إنتلادمددة مدد   ةيدد فر  يدد شااخص" يدندد     خاادمات إنترناات الأشااياء ماادود" .1.12
  ت فكر لادمات/  ع ل تتدع  طندمات إنترنت الأشياء  ضم تت  الت  مد)طما لم  كلو الأفرا   الشرلات  اللل مة( 

 

خاااادمات إنترناااات الأشاااااياء ل ماااادود   لتدددددرلايه  ال يئددددةشدددد ا   تصدددددرلا  ة" تدندددد   يدددددشااااهادة ف ااااجيل الخاااادمات" .1.13
 الد لة لم   شياءخدمات إنترنت الأ  لتقدي 

 

ل سدددبي  إنترناات الأشااياء  خاادمات يدودلماا ال يئددةتدندد  الإ ددراءات التدد  تفشددرلا  "9خاادماتالف ااجيل  إجااراءات .1.14
 .الت  يقدم نها خدمات إنترنت الأشياء

 

لة عدددددد  إرسددددددال    طدددددد     تح يدددددد     احسددددددة  الت صددددددي ت تدندددددد   "بخاااااادمات إنترناااااات الأشااااااياء خاااااااصال الاتصااااااا  .1.15
 ة   اسد ت ل  مسا ة 10الميانات احتدعقة طإنترنت الأشياء ع  طري  شمية اتصاصت استقمال

 

احرسدد ا طقددان   طمقتضدد أ   لدداا  ال يئددةمدد  ممدد   لدده مددرلاه اتصدداصت شددمية    مشدد  يدندد   "11لاا  رخصالماا" .1.16
 الد لة لم   تددي ته  2003 لسنة 3اتحا   رم  

 

ل الإرسددددال احةتمددددت تدندددد  الخدددددمات التدددد  يددددت  ت فكرلددددا مدددد  لادددد  "12الخاااادمات التااااي يااااتم نقلهااااا ماااا  جهااااا   خاااار" .1.17
نقع دددا      السدددعيية  ال سددعيية  التددد  يميددد  صتمندددا  اتصدداصت مثددد  اصتصدددا ة  لآلاددر طاسدددتنداا  يدددا دددلعميانددات مددد   
  تدلا  بشر  

 

 دددال فشدددع ا طإضددد اء تددد  كر التددد  مدددد تددة   لمددد   خااادمات إنترنااات الأشاااياءلادمدددة مدد   ة" تدنددد   يدددالخدمااة الحرجاااة" .1.18
   طن سعي  عل  صلة الأفرا   /    عل  را ة/ س مة الدامة  /    عل  الأم  ال

  

  ددددد  تدريددددا احشددددترك  معدددداعددد  بدددددد لأ   ت يكددددر ال" يدندددد  القدددددر  علدددد  13علااااه الهااااواءن الباااا  عاااا   عااادالبااا  " .1.19
    د  تدريا احشترك كاتها  إ   ما   لع ص ل بشل  ستندمة     اللا ة اح

 

 " يدن     فر     شركة      ة  ل مية       كيا  مان    آلار شخص" .1.20

 

                                            
 إنترنت الأشياءعمعية إ راءات تنظي  لادمات مةل ر  كمكل  لم    9

ا  10 الخاضدة  الخدماتتدريا " لا  ضم تدلة  الشمية  ، فإ وكل نلاق لت سي    لد لة الإمارات الدربية احتحد  مان   اصتصاصت حا ل  محد  لم اس نا  
ا لعما    فق   طم  ا استثناء    له مش   مرلاه لا لإص م   طتقديم ا يسمش  الت  ص،  تددي ته 2003لسنة  3لعمرس ا طقان   اتحا   رم  "  فقا لعتنظي 

 ر  احرس ا احةل  م   31

ا  11    احرس ا طقان    حا ل  محد  لم اس نا  
ا لخلة الترمي  ال طنية  12  4-5إصدار  – ال يئة –اس نا  
ا إ  13  2015مارس (، AGSMالبمدية الد لية لشملات ال اتا الملم ل )لدى    "ف   تل ير   د  تدريا احشتركاس نا  
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دددا طددد    لعتدريدددا ماطددد  ذ    مدع مدددات تتدعددد  طددد   تدددخه طمي ددد  مددددر  ة" تدنددد   يددد14البياناااات اليخصاااية" .1.21 ععم 
ددد ،" يدنددد     تدددخه يميددد  تدري ددده، طصددد ر  مماشدددر     لكدددر مماشدددر شاااخص عبيمااا  معااارفمصدددلك  " مددد   ا لاص ص 

   مددرذ علدد  الإنترندت مدد  لاد ل الر دد ا إ دد  ، طياندات اح مدد ، رمد  التدريددا، دددرذ مثد  اصسدد لاد ل الر دد ا إ د     مُ 
ال  ية احا يدة    الن سدية    البيفيدة    الدقعيدة    اصمتصدا ية    الثقافيدة    طعام      كثر م  الد ام  الت  تتدع  
 اص تماعية لةلو الشخه اللمي   

 

تشدددد   طصدددد ر   صددددرية حصددددكلة تددددخه  ا ددددد  " تدندددد  شددددملات اصتصدددداصت التدددد شاااابكة الاتصااااالات الخاصااااة" .1.22
 اصة  ا د  م  الأتخاص تجمد   معيية مشتركة لخدمة  ا اته  الخ  مجم عة 

 

  /    لادمدددة اتصددداصت عامدددة لعمشدددتركك    ميددد   تدنددد  تشددد ي     ت ريدددد    تددد فكر شدددمية "الأنشاااطة المنظماااة" .1.23
 طقان   احرس ا طمقتض أ  الإ ار  جع م ن اا الأ شلة الألارى الت  يحد لا 

تدددددة    ميددددد  التددددد    تدنددددد  مجم عدددددة تلميقدددددات البدددددرام   المياندددددات  "15ة"واااااادة فعرياااااف المشاااااتر  الإلكترونيااااا .1.24
 بدددص  مدد  كلددو، يميدد  تنزينهددا لمدد  الددةاكر  ص تقدد  ضددم  التنددزي  الآمدد   شددترك لينهددااح  ددد  تدريددا   لاددائا شددريحة

  مدالج   ا  اصتصاصت 

 

فيمدا يتدعد  ط نظدي   2003لسدنة  3رمد  " يدن  القان   اصتحا   الصا ر طم  دا احرسد ا المرسوم بقانون " .1.25
  هتددي ت  ملاا اصتصاصت 

 

 " تدن  ال يئة الدامة لتنظي  ملاا اصتصاصت طد لة الإمارات الدربية احتحد   الهيئة" .1.26

 

التدد  يميدد   يدندد  مدد ا  الدددال  اللقيقدد  )الأشددياء احا يددة(    الدددال  احدع مددات  )الأشددياء اصفتراضددية( "16شااءيء" .1.27
  مت كر   كةلو اطتة الت  يمي     تل     بها  مدع مات مرتملةيل   للشياء  تدري  ا   مج ا لم  شملات اصتصاصت 

تشدددكر  لمددد   دددك    ت  يهددده  ت صددديعه لمددد  الددددال  اللقيقددد  يميددد  اس شددددار تشدددكر الأشدددياء احا يدددة إ ددد      ددد  ء م  ددد   
 تنزينه  مدالبته  ال ص ل إليه  لدال  احدع مات  يمي االأشياء اصفتراضية إ         ء م     لم  

 

 الإمارات الدربية احتحد    لة  تدن  " الدولة " .1.28

  

                                            
ا إ   "صئحة  ماية الميانات الدامة طاصتحا  الأ ر ب   14  679 /2016اس نا  
ا إ   "ف   تل ير   د  تدريا احشترك لدى البمدية الد لية لشملات ال اتا الملم ل ) 15  2015(، مارس GSMAاس نا  
ا إ    16  (T Y.2060-ITU الت صية) الد    ل تصاصتاصتحا  الصا ر ع  ملاا تقيي  اصتصاصت لم   التدريااس نا  
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 المراجع القانونية .2

 الص  يات احمن  ة ل ا لم  نلاق اح ا  احةل ر    نا   طم  ا ال يئةصدرت لة  السياسة ع  
 

 ال يئدددددة، علدددد     تمدددددارس هددي تددددد ت 2003( لسددددنة 3رمددددد  )احرسددددد ا طقددددان   اتحدددددا    ( مدددد 2) 13 تددددنه احدددددا    .2.1
اصرتقدددداء طمسددددت ى الخدمددددة التددددد  يقدددددم ا ملدددداا اصتصدددداصت طمدددددا ال لاددددائا  الصدددد  يات احمن  ددددة ل ددددا لأ ددددد  "

  يحق  صال  احشتركك  "

 

ال لاددائا  الصددد  يات احمن  دددة ل دددا  ال يئدددةعلدد     تمدددارس  احرسدد ا طقدددان   اتحدددا  ( مددد  4) 13تددنه احدددا    .2.2
  لم  الد لة"   احدع ماتنظ  اصتصاصت    ةصناع  تنمية لأ   "تشبي   تل ير 

 

 ال يئددددة تهنددددت، علدددد     هتددي تددد   2003( لسددددنة 3) رمدددد اتحددددا   طقدددان    احرسدددد ا( مدددد  7) 14تدددنه احددددا     .2.3
دددددا لأ لدددداا القدددددان  ،  كدددددةلو الأنظمددددة  التدعيمدددددات  القدددددرارات  الق اعددددد احنظمدددددة "  لدددددد طإصدددددار التدددددرالايه  فق 

 " استكرا   تصفي   استنداا    ز  اصتصاصت  التدام  مد ا،  التصاريش الخاصة بهة  الأ  ز 

 

 ال يئددددة، علددد     تمدددارس هتددي تددد   2003( لسددددنة 3رمددد  ) طقدددان   اتحدددا   احرسدددد ا( مددد  8) 14تدددنه احدددا    .2.4
الخلدددة الخاصدددة طدددالترمي       ضددد   اتدددا ال "تنصددديه  رمددداا ن  دددة ل دددا لأ ددد  ال لادددائا  الصددد  يات احم

 نق  الأرماا" 

 

 ال يئدددة، علددد     تمدددارس هتددي تددد   2003( لسدددنة 3رمددد  ) طقدددان   اتحدددا   احرسددد ا( مددد  9) 14نه احدددا   تددد  .2.5
لأ لداا القدان  ، طمدا لمد    فقدا  التدر    لأ د  "تنظدي  اسدتنداا الليدا ال لاائا  الص  يات احمن  ة ل ا 

 كلو تنصيه   إعا   تنصيه   استنداا تعو التر  ات   منش التصاريش الخاصة بها " 

 نطاق العمل .3

يددة احتحددد  تنظددي  لادددمات إنترنددت الأشددياء  الادد    لددة الإمددارات الدرب ال يئددةطإصدددار لددة  السياسددة، تدتدد ا   .3.1
   مضم نةة مفسقة  متماسية  آمنة قنترنت الأشياء طلريلأ   تل ير النظاا الميئ  لخدمات إ

علد  خادمات إنترنات الأشاياء فيما يتدع  طالن اح  التنظيميدة التد  تددع   ال يئةم ما  السياسةتحد  لة    .3.2
ة مديندة    يلد ر ا العد ائش احديندة يلمد  ملاعدات صدناعيج   لع  ارات  احنظمك   مست ى ملاعات الصناعة 

اللجنااااة الاساشااااارية الإضددددافية الخاصددددة بهدددد  فيمددددا يتدعدددد  طندددددمات إنترنددددت الأشددددياء طالتفسددددي   ال شددددا ر مدددد  
  تي  اللالة سمما  ، /    ليئة تنظي  اصتصاصت الأشياءلإنترنت 

 

 الد لة إنترنت الأشياء  الا  عل   مي  الأطراذ احدنيك  طندمات  السياسةتنلم  لة    .3.3
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 المرخص لهم  

 ي خدمات إنترنت الأشياءمدود. 

   طما لم  كلو الأفرا   الشرلات  اللل مة خدمات إنترنت الأشياءمستندم  

 .الرؤية والأهداف لخدمات إنترنت الأشياء بدولة الإمارات العربية المتحدة .4

  متل ر لخدمات إنترنت الأشياء لم  تل ير نظاا طيئ   رائد الد لة د   ال يئة ا تدت .4.1

 

ككرلا  ير مدينة لة  السياسة التنظيمية لخدمات إنترنت الأشياء عل   ساس اعتمارات  ال يئة ط رت .4.2
فيما يتدع  طندمات إنترنت  الد لةم  الألداذ الت  يفشدلا ملاا اصتصاصت  رؤية  ف طالت ا،  كلو   نا 

 الأشياء:

 

 خدمات إنترنت الأشياءآمنة ل ت فكر طيئة 

  فيما يتدع  طندمات إنترنت الأشياء نلقيةلعمات احت مي  احاس ي اء 

  اصطتلارية  ع  استمرار 

  طص ر  فاععةشليحة ال  إ ار  اح ار 

  ماية  ق ق  مصال  احستندمك  

 ضما  ال ض ح فيما يتدع  طتل ير س ق لادمات إنترنت الأشياء 

 

 التدددد   سددددمما يعددددزا،  ،إرشددددا اتتتضددددم  لدددد ائش  ت  يهددددات  /       تصدددددر مسدددد ندات إضددددافية لع يئددددةيجدددد     .4.3
  الد لة  لخدمات إنترنت الأشياء لم  الل افز  الدع  لتل ير النظاا الميئ ت فر

 الأسلوب والمنهجية .5

ال ضددد  اللدددا    ال يئدددة،  رسدددت الد لدددةلتلددد ير لدددة  السياسدددة طمدددا يت افددد  مددد   لدددداذ ملددداا اصتصددداصت لمددد    .5.1
ت تقنيدة لادددمات إنترنددت الأشدياء  احدددلا ت التد   فرلددا الدديدد مدد  الأطددراذ  ت   ددالخددمات إنترنددت الأشدياء 

  ات التنظيميةسست ى النظاا الميئ    فض  احمار احدنيك  عل  م

 
 لع يئدددددة تقددددد ا، الد لددددةالدددددداح    الاددددد   دمات إنترنددددت الأشدددددياء علددددد  الصددددديدلاددددد التدددد  تشددددد دلا مدددد  التلددددد رات  .5.2

 اللا ة   ساالتنظيمية احتدعقة بها  والإجراءات  لة  السياسة يحد  مُ ت
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متلعمددات مددد  ضدددت  ال يئددة فددإ إنترنددت الأشددياء،  تلميدد لت لدد  لددة  السياسددة احتلعمددات الأساسددية   بينمددا .5.3
 عددال  لددة  الخدددمات تتلعدا مسددت ى  يدد       إنترنات الأشااياءخاادمات باحتدعقددة  للخاادمات الحرجاةمديندة 

 كل  لم   ال تدلع ا  الد لة آ ار سعمية كمكر  عل  احستندمك  ط لإملانية تسمبهام  الس مة  الأم  

التااي تااوفر خاادمات إنترناات 17 (RTTEمتطلبااات معاادات محطااة الراديااو والاتصااالات الساالكية واللاساالكية ) .6
 الأشياء

، تحتدداج  ميدد  مددددات محلددة 18اللاليددة  ددز  اصتصدداصت لأ  ن عيددةال تمددا اعتشددريدات مدد  متلعمددات  تماشدديا    .6.1
 الادد  19الرا يدد   اصتصدداصت السددعيية  ال سددعيية احدر ضددة لعميدد     التدد  يعددزا ت صدديع ا طدد     ددا  اتصدداصت 

ددددات محلددة الرا يدد   اصتصدداصت السددعيية  ال سددعيية  لمدد   ددال   ددت    م  ال يئددةمدد   اح افقددةإ دد  ، الد لددة
 فحيفئددددة، خاااادمات إنترناااات الأشااااياء( مددددا ر  علدددد  تدددد فكر 2( مدددا ر  علدددد  تجميدددد  الميانددددات/ احدع مددددات   /    )1)

عمتلعمدددددات الإضدددددافية لمدددددددات محلدددددة الرا يددددد   اصتصددددداصت السدددددعيية  ال سدددددعيية  اسددددد ي اءيجدددددا    يث دددددت 
 احةل ر    نا :

 

احسدددددددتندا إ ددددددد   ميددددددد  الخددددددد اص  ليددددددد  شدددددددار  لمددددددد  مسددددددد ندات الب دددددددا   /    الدمددددددد    /    يجدددددددا الإ  .6.1.1
دا تعدو احسدتندمة لمد   مد  المياندات  /    احددلا ت اللساسددة  ة ال لادائا الرئيسدي لكب دا   لاص ص 

     لااصية تحديد اح م  مث  اللامكرا    احيير ف   

احسددددتندا إ دددد  التدددد  كر الددددة   ليدددد   /    يجددددا الإشددددار  كددددةلو لمدددد  مسدددد ندات الب ددددا   /    الدمدددد    .6.1.2
 الت صي    فريمي     يحدث عل  لا اص   لاائا الب ا  لم   الة عدا ت

 لااصية ضمط احصن    ت دي يجا    ي يش الب ا  لعمستندمك  القدر  عل   .6.1.3

 لم  الب ا  لت فكر اللماية م  اصستنداا لكر احصرح طه   20يجا شم ل لااصية  م  التصمي  .6.1.4

 

تش ي   ينض  لادمات الت صي ،  الأنشطة المنظمةلت فكر    مةال ترلايهالإ   متلعمات  طالإضافة .6.2

  الإ ار  مجع  القرارات الصا ر  ع   ةالتن يةي مر الل  شبكة الاتصالات الخاصة

 

                                            

 " طال يئة سمما  ر  طيانه لم  "سياسة اعتما   ن اا    ز  اصتصاصت الخاصة  17
 2007 طري   5سياسة اعتما   ن اا    ز  اصتصاصت الخاصة بهيئة تنظي  اصتصاصت الصا ر  طتاريخ  18

 اصتصاصت سمما  ر  طيانه لم  مان    19

 سع ب منصه لتل ير البرام   الأ  ز  الت  تحا ل تنعيه الأنظمة م  نقاط الضدا   دع ا م ية ضد الهبمات إ    فض   د ممي  م  لا ل  20
 اصلاتمارات احستمر   سم   ماية اصعتما   اصلت اا ط فض  احمارسات 
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لل  دز  تحدت اللا   لم  الإ ار  اللي ية  ي  يت  تنصديه طيدا مددك   نهب ا اتماالم   ال يئةس ذ تستمر  .6.3

يسدتمر التد اا الأ  دز  طاحتلعمددات الملدد   لمد  ال مدت الددرال   فد  احنصد ص ععيده فيمددا     اعتمااد الفئاةمظعدة عمعيدة 

  لكلص ل عل  ت اصي  احتلعمات اللي ية، يجا الر  ا إ   الع ائش كات الصعة   اعتماد الفئةيتدع  بدمعية 

 

الأنشاااااطة لددددده طم  دددددا كلدددددو تقددددددي     مددددد   ص يسدددددمش الفئاااااة اعتمااااااديحمددددد  مددددد  ، الأشدددددياء إنترندددددتلمددددد  سدددددياق  .6.4

ال سدددعيية  الأ  دددز إص ل شددد ي   الفئاااة اعتماااادسدددياق إنترندددت الأشدددياء، ص يميددد  اسدددتنداا   لمددد  الد لدددة  لمددد   المنظماااة

د ل يئددة  لدي  لأ  عمعيدة  لاددرى الصدا ر  عد  ا اتخددمالا لشد ا   تسددبي  لتد فكر لاددمات إنترندت الأشددياء احسدبعة  فق 

 .ال سعيية لل  ز لكر محد   

 

يتددك  ععيده    يت اصد  مماشدر  مد  ليئدة  فعلا  بخادمات إنترنات الأشاياءاتصا   يدت ا ت فكر    شخص    .6.5

دددا  سدددتجر    تنظددي  اصتصدداصت  مدددنش    تددرلايه لفشدددر لمدد  عنظدددر ل للدد   الددة علددد   ددد ليئددة تنظدددي  اصتصدداصت تقييم 

  ف  نظاا الترلايه احدم ل طه لم  كلو ال مت  الد لة الا   توصيل بخدمات إنترنت الأشياءشبكة  تش ي  

 

  21المضُاااامنّةواااادات فعرياااف المشاااتر    احا يدددةطاسدددتنداا كددد  مددد    ددددات تدريدددا احشدددترك  ال يئدددةتسدددمش  .6.6

ا ط   استنداا   دات تدريا احشع   ال يئةس ذ تتلعا اللص ل عل  م افقة مسمقة م   ةترك الإليتر نيعم 

 

لل  دددز  احسدددتندمة لمددد   البااا  علاااه الهاااواءن البااا  عااا   عااادنلددداق   سددد  لخددددمات  تمنددد  علددد  ال يئدددةتشدددب   .6.7

الباا  علااه إلزاميددة فيمددا يتدعدد  طندددمات يحدد  ل يئددة تنظددي  اصتصدداصت    تدددك  متلعمددات     خاادمات إنترناات الأشااياء

   خدمات إنترنت الأشياء م 22مدينةلخدمات ارج   كلو  الهواءن الب  ع   عد

 

  IPv6 نظاال التح ل عل   الب ات مي   ال يئةتشب   .6.8

 ي خدمات إنترنت الأشياءمدودالمتطلبات الخاصة ب .7

كما ل  محد  لم  مان   اصتصاصت لم    لة  نشطة المنظمةالأ م     إنترنت الأشياء اتخدمص تتضم   .7.1
 .الإمارات الدربية احتحد 

                                            
 احضمنة لم  الإ راءات التنظيمية لخدمات إنترنت الأشياء ر ت الإشار  إ   الإ راء اح ص  ل  دات تدريا احشترك  21
 لل  ز  م    دات تدريا احشترك عل  الأرج  تحتاج لادمات إنترنت الأشياء إ   الفشر احيثا 22
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   إ ارتدددده       دددد   ملددددا   ب ددددض النظددددر عدددد  ،الد لددددةسدددد ق  لمدددد  لخاااادمات إنترناااات الاشااااياء ماااادود    ينضدددد  .7.2
طمددددا لمدددد  كلددددو  خاااادمات إنترناااات الأشااااياءلالتنظيمدددد   الدمدددد   إطددددار د لددددة اللمدددد  احدمدددد ل طدددده لقددددان   اصتصدددداصت  ، عمالدددده

 .اللالية السياسة

 

علاااال ف ااااجيل مدددد  لادددد ل إكمددددال نمدددد كج  ال يئددددةلمدددد   ال سددددبي  ي خاااادمات إنترناااات الأشااااياءماااادوديتدددددك  علدددد   .7.3
دددا  س    إنترنااات الأشاااياء خااادماتمقااادم شاااهادة ف اااجيل  اللصددد ل علددد   23الخااادمات دددا ليددددد متلعم  ا ص م   سدددبي  عاسدددي 

مت ا دددد لمددد   تديدددك  ممثدد  رسدددم     الد لدددة   يلددد   ل دددةا الشددخه ت ا دددد محلددد   الادد   ليئدددة تنظدددي  اصتصدداصتلدددى 
لمددددد  الألادددددرى   ال يئدددددات كات الد مدددددةسدددددة لية الت اصددددد  مددددد  ليئدددددة تنظدددددي  اصتصددددداصت مل دددددةا الشدددددخه يتحمددددد   الد لدددددة
  الد لة

 

الد ار    احشدار الإ دراءات  اتمداا خدمات إنترنت الأشاياء مدود، يتدك  عل  خدمات إنترنت الأشياء  سبي ل .7.4
  إنترنت الأشياء شهادة ف جيل خدماتلكلص ل عل   الأشياء خدمات إنترنتعملية إجراءات تنظيم لم  اليها 

 

البددددددد    احت مددددددددة مددددددد   م   مدددددددة  ت ددددددد  طمددددددددايكر  فدالدددددددةاحقدمدددددددة  خااااااادمات إنترنااااااات الأشاااااااياء كدددددددد مددددددد     الت .7.5
 مات مستندم  لة  الخد

 

  :خدمات إنترنت الأشياء مدوديتدك  عل   ،الحرجة خدمات إنترنت الأشياء لم   اصت  .7.6

 

طمدا لمد  كلدو الل داى علد  مدع مدات احشدترك طمدا  ال يئدةالتد  تحدد لا  ضافيةالإ تلعمات احاس ي اء  .7.6.1
خااادمات  مااادود يجدددا تقددددي  لددة  احتلعمدددات  احدع مدددات مددد  ممددد     لمدد  كلدددو احدع مدددات الددد ار     ندددا

 .ال يئةطناء  عل  طعا  إنترنت الأشياء

 

   احشترك ل ية اس   عن ا  

    الب ا   رم  ال سبي طرا  

 م   مت لآلار  ال يئةمدع مات  لارى يمي     تحد لا  ة ي 

 ي خاااادمات إنترناااات ماااادودلمدددد  لددددة  السياسددددة، يتدددددك  علدددد   انصدددد ص ععيهددددطالإضددددافة إ دددد  اصلتدددد اا طاحتلعمددددات اح
 الد لة    يعت م ا كةلو طالسياسات  اصشتراطات احلع بة م  السعلات احدنية  الا   الأشياء

 

تلدددد ير احزيددددد مدددد  العدددد ائش احتدعقددددة طددددإ ار  علدددد   الد لددددةمددددد تقدددد ا بدددددض الب ددددات المختصددددة كات الد مددددة لمدددد   .7.7
لإ ار  الميانددات مدد    دد   ال يئددةلمدد  لددة  السياسددة مدد  ممدد   قتر ددةاحلددد   النصدد ص الم إضددافة ا دد  الميانددات،  مايددة 

                                            
 ال ار  طيانه لم  "الإ راءات التنظيمية لخدمات إنترنت الأشياء" 23
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 معالجاااة البياناااااتطحددد   الد لدددةلمددد   ال شدددريديةتحدددت ل السدددعلات كمدددا    الد لدددة مايدددة لاص صدددية احسدددتندا  الاددد  
 احقدمة إليها     القضائية ضم  نلاق السعلات ال شريدية

 

احمدددا ا  اصشددددتراطات الملددددد    فدددد   اتمدددداا ي خاااادمات إنترنااات الأشااااياءماااادودتندددزي  الميانددددات، يتدددددك  علددد   ل .7.8
 احةل ر   نا  

 لتنزي  الميانات:   نا  احما ا الملد   اااتم ي خدمات إنترنت الأشياءمدودعل   .7.8.1

 

يدت  تحصدي  المياندات لللدرا  الصدريحة  احشدر عة فقدط،  ص يجد    ": دد   ال در " .7.8.1.1
 مدالبتها طلريقة ص تت اف  م  لة  الألرا  

الألددددرا  "تقعيددد  المياندددات": يجدددا    تلددد   الميانددددات لافيدددة  كات صدددعة  مقصددد ر  علددد   .7.8.1.2
  الت  تت  مدالبتها لأ ع ا

" ددد   التنددزي ": يددت  اص ت دداى طالميانددات لمدد  نمدد كج يسددمش طتدريددا  صددلاب الميانددات  .7.8.1.3
 لأ ع ا  طمد  ص تزيد ع  احد  ال  مة لتحقي  الألرا  الت  يت  مدالبة الميانات

 

 يتدك  عل  مز    لادمات إنترنت الأشياء تلمي  الأ لاا التالية فيما يتدع  طتنزي  الميانات: .7.8.2

للفددددرا   الشددددرلات  "الساااارية لل"ايااااة"  "الحساسااااة"  "السااااريةيانددددات "يجددددا تنددددزي  الم .7.8.2.1
 الد لدددة علددد  الدددرل  مددد  كلدددو، يجددد   تندددزي  لدددة  المياندددات لادددارج ة  الد لدددطصددد ر   ساسدددية لمددد  
 مد   تنظيمات/سياسدات متلعمدات  يست لم   طعد ال   ة لتنزي  الميانات   شريلة    يث ت 

تنلم  لدة  اصشدتراطات علد    تجا  لاي   د لة اللا  الميانات   ماية احستندمك  احتمدة  ا
  ليئة تنظدي  اصتصداصت تنظدر إ د  المياندات الشخصدية طاعتمارلدا  الميانات الشخصية  ي  

 طيانات سرية للفرا  

الخاصددة طاللل مددة "الساارية لل"ايااة"   "الحساسااة"  "السااريةيجددا    تمقددى الميانددات " .7.8.2.2
  لم   مي  الأ  ال د لةال الا  

للفددددددرا   الشددددددرلات  اللل مددددددة  الادددددد  المعددددددد  /     "المفتواااااااة"يجدددددد   تنددددددزي  الميانددددددات  .7.8.2.3
  لاار  ا

 

الميانددددات المخزندددددة  /     التدددددمي  علدددد تا ددددة إملانيدددددة لإالتددددداطكر ال نيددددة   ضددددد  معااااالل  البياناااااتيتدددددك  علدددد   .7.9
  لدة الإمدارات الدربيددة احتحدد  لمد  نلداق السدعلات ال شددريدية اللل ميددة كات الصدعة  الاد   الب داتاحنق لدة مد  ممد  

 احُقر  ل   

 الب ددددات ال شددددريدية مراممددددة الميانددددات مدددد  ممدددد   صعتددددرا تنلمدددد  احتلعمددددات القان نيددددة  التنظيميددددة اللاليددددة  .7.10
  خدمات إنترنت الأشياء يمدود عل   مي  الا    لة الإمارات الدربية احتحد  
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احدتمدد   الادد   الب ددات ي د  طمتلعمدات تشدد كر مديدار اسدتنداا ت إنترنات الأشااياءي خادماماادوديتددك  علد   .7.11
 علددد  مددد  احديدددار  مديدددار ترمكددد  خااادمات إنترنااات الأشاااياءل مااادود لمددد  اللددداصت التددد  يسدددتندا فيهدددا      الد لدددة

  ال يئةة م  عل  م افق اللص ل  خدمات إنترنت الأشياء مدود عل  يتدك احدتمد، 

 

المختصدة الألادرى مد   اتالسعل ط   ت  يهات تصدرلا ال يئة    إنترنت الأشياء اتخدم مدود    يعت ا جاي .7.12
  .ال طن   الس مة   /    الأم   مت لآلار بش   احسائ  احتدعقة طاحصكلة الدامة

 متطلبات المرخص لهم .8

عملية لم   ااحشار إليه اتتقدي  لادمات إنترنت الأشياء اتماا الإ راء   مم  يدت م   المرخص لهمعل   تدك ي .8.1
  خدمات انترنت الأشياءشهادة ف جيل  لكلص ل عل  الأشياء خدمات إنترنتإجراءات تنظيم 

 

ليا الطاستنداا  خدمات إنترنت الأشياء ت فكر الا    لة الإمارات الدربية احتحد   للمرخص لهميمي   .8.2
   اعتماد الفئةاحتاح طمقتض أ عمعية   ليا التر  ال  ل    كةلو طاستنداا الملد  التر  

 
  للخدمات التي يتم نقلها م 24ضم  الخلة ال طنية لعترمي  نم ك ا  ليئة تنظي  اصتصاصت   ضدت .8.3

 لخدمات إنترنت الأشياء للخدمات التي يتم نقلها م  جها   خريمي  استنداا نظاا الترمي    جها   خر
  ال يئة  لدىلعترمي  الخلة ال طنية  لعتدرذ عل  الت اصي  احتدعقة طالترمي ، يجا الر  ا  ثما ينلم   ي

 

بخااااادمات  المتعلقاااااة للخااااادمات الحرجاااااةمددددا ري  علددددد  تميكددددد  الأرمددددداا الملددددد    المااااارخص لهاااااميجددددا    يلددددد    .8.4
الل دداى علدد   ر ددة تميكدد   اضددلة ل ددة   لماارخص لهاامالمدد   ددال تدددةر علدد    لمدد   ميدد  الأ مددات إنترنات الأشااياء 

طتديدددك  مجم عددددة )مجم عددددات(  الاددد  نلدددداق التددددرمي   المااارخص لهاااام   تدددددع   لع يئددددةالأرمددداا، فحيفئددددة يجددد   
 ، إ  امتض أ اللال كلو للخدمات التي يتم نقلها م  جها   خر

 

ا الع ائش ال  مة مد كما  انترنت الأشياء   ز   طتج ال ال يئة تسمش .8.5    سمما يتلعا الأمر تصدر ص ق 

 

خااادمات ي ماادود علدد يتددددك  ليئددة تنظددي  اصتصدداصت فدددإ  احتلعمددات احددةل ر  لمددد  اللدداصت الملددد    صسدد ي اء .8.6
  عدددد   تدددد فكر لددددة علدددد  احددددرلاه ل دددد  جددددا ي يدددد  ، عاااا   عاااادباااا  خاااادمات باااا  علااااه الهااااواءن  تدددد فكر إنترناااات الأشااااياء

  خدماتال

                                            
ا  24  2016 يسمبر  7 ر  طتاريخ الصا لخلة الترمي  ال طنيةلسياسة التنظيمية اس نا  
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 مة للوائح خدمات إنترنت الأشياءالحوكنظام  .9

 خادمات إنترنات الأشاياء تقيدي  لمد  ، احسدة ليةال يئدة، الت  تتر س ا الأشياءاللجنة الاساشارية لإنترنت  تت    .9.1
 :احسة ليات التالية مراعا م  الد لة  الا   منتع ة ملاعاتعل  مست ى ا  الت  تتلعا تقييم   الحرجة

 

تدددد فكر احدددددلا ت لتقيددددي   لميددددة اح دددداا لكخدددددمات  الت صدددديات احنلمقددددة علدددد  الشددددر ط التدددد  يجددددا  .9.1.1
  لا جيل خدمات إنترنت الأشياء  ضد ا

لتد  تتلعدا ا الحرجاة إنترنات الأشاياء بخادماتاصنتهالات/ احنا عات فيما يتدعد   تحديد  مرا دة .9.1.2
ا عل     إصدار الت صيات كات الصعة منتع ة ملاعاتمست ى  تقييم 

 ضدددددد / تحدددددددي  السياسددددددات/ الإرشددددددا ات فيمددددددا يتدعدددددد  ط نظددددددي  لادددددددمات إنترنددددددت الأشددددددياء طصدددددد ر   .9.1.3
   إصدار الت صيات كات الصعة مستمر  طما يت اف  م  التقدا اللاص  لم  التقنيات  الخدمات

 

لدددد  إ ددددراء مدددد  الإ ددددراءات التدددد      جتمدددد   سددددمما يعددددزا   ت الأشااااياءاللجنااااة الاساشااااارية لإنترناااات يتدددددك  علدددد   .9.2
  الأشياءاللجنة الاساشارية لإنترنت م   عضاء   مشاركتهتصدر ع  لة  اص تماعات يجا ت  يقه طص ر  رسمية 

 

، اللالية لخدمات إنترنت الأشياء لة  السياسة التنظيمية سريا مدتها عاا م  تاريخ  يةتر  انتقالف تحد  .9.3
  ال يئةلدى  لع سبي ، 11لم  احا    ل ر احةعل  النح  

 

بهدددة  السياسدددة   ص يعتددد ا الد لدددة الاددد   خااادمات إنترنااات الأشاااياءلددده ع مدددة طتددد فكر    اسدددتنداا  شاااخص    .9.4
 احنصدد ص ععيدده فدد   ق بدداتتدرضدده لعدل يئددة تنظددي  اصتصدداصت     يجدد   لدد ائش اصتصدداصت اللاليددة  التنظيميددة  /  

 /    العددددد ائش الألادددددرى كات الصدددددعة طمدددددا لمددددد  كلدددددو التدعيددددد  احةمدددددت    الددددددائ  لكخددددددمات لعد لدددددة لمددددد  مدددددان   اصتصددددداصت 
 الخاصة طه 

 

ا عدا اصلت اا ط    ي  م    لاا لة  السياسة يد .9.5 ، ةالتنظيميد  سياسدته لعمرس ا طقدان   اتحدا  د انتهال 
  لة  السياسة لمن      لاا   انتهاكع   طإط غ السعلات احدنية  ال يئة ستق ا 

 

 :منال ات/، تشكر لة  السياسة إ   الإ راءات التالية طاعتمارلا انتهالات55 9 ب ض النظر ع  عم ا احا   .9.6

  صددد له علددد  رلاصدددة لعقيددداا طدددةلو مددد   ترنااات الأشاااياءخاصاااة بخااادمات إن اتصاااالات   تدددخه يددد فر     
  ال يئة

    يدددددد فر لادددددددمات إنترنددددددت الأشددددددياء لعدامددددددة طمددددددا يتجددددددا    ددددددد اصسددددددتنداا  خاااااادمات إنترناااااات الأشااااااياءل ماااااادود
  ال يئةللتخاص الآلاري      تسبيع ا لدى  الملد  الشخص  

    ص يث دت امت كده  لخادمات إنترنات الأشاياء خدمات ارجاة طتقدي  يق ا ت الأشياءلخدمات إنترن مدود 
 احدع مات الملد ة ع  احشتركك  بها  
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    بمعالجة البياناتالملد  فيما يتدع   فقاتاو المنظاا إ ار   يلم ص  الأشياء لخدمات إنترنت مدود  

    الميانات الملد   ص يعت ا طمتلعمات تنزي لخدمات إنترنت الأشياء مدود   

  تدددخه ي ددديش للتدددخاص الآلادددري  اسدددتنداا   ددددات تدريدددا احشدددترك    يسدددتندا لددد  لدددة  ال  ددددات   
 عل  كلو    ال يئة الا    لة الإمارات الدربية احتحد      اللص ل عل  م افقة م  

     لمد  الخددمات التد   الهواءن الب  ع   عدخدمات الب  عله ص يمعو القدرات ال  مة لت فكر  مرخص ل
  لخدمات الب  عله الهواءن الب  ع   عدالت فكر الإلزام   ال يئةتشترط فيها 

 المتف  عليهاالوفاء بالالتزامات  .10

الصددددعة احسدددة لية عدددد  ضددددما     ك   خاااادمات إنترنااات الأشااااياء و مااادودالصددددعة  كددددةلو   ك الماااارخص لااا يتحمددد   .10.1
لدددددة  الخددددددمات مددددد  لامددددد  إطدددددار الدمددددد   ت افددددد مددددد  ، خااااادمات إنترنااااات الأشاااااياءلادمدددددة مددددد   ة  عدددددر   يدددددالتحقددددد ، ممددددد

   ة  لارى منتصة  ة كةلو م     شر ط ت رض ا  ي طال يئةالتنظيم  الخاص 

 

ل م افقدددددة يددددددت  منح دددددا فيمدددددا يتدعدددددد  بهدددددة  السياسددددددة التنظيميدددددة طددددد    ددددددال مددددد  الأ دددددد ا ةص يجددددد   ت سدددددكر  يدددددد   .10.2
 لت امات كات الصعة    إع اء  منها اصشر ط    ال م  طاعتمارلا تنا ص  ع    

 والنشر تاريخ السريان .11

ا م يسر  الدم  بهة  السياسة التنظيمية   الرسمية  البريد ،  يت   شرلا لم  تاريخ إصدارلا اعتمار 

 


